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Mais de 60 mil aparelhos de TV Box séo apreendidos no Brasil — {img}:
Divulgacéao/Policia Civil

Em S&o Paulo, acontece o primeiro "Hackathon TV Box", organizado pela Agéncia Nacional de
Telecomunicacgfes (Anatel) em casas de apostas no brasil parceria com a Comunidade
Hackathon Brasil, com o objetivo de desenvolver as melhores solu¢cdes tecnoldgicas para o
bloqueio de TV Boxes irregulares.

A maratona de desenvolvedores, que acontece neste fim de semana, premiard os trés grupos
mais bem avaliados pela banca julgadora, com R$ 7 mil para o primeiro colocado, R$ 3 mil para
0 segundo e R$ 2 mil para o terceiro.

Participam do evento profissionais com conhecimento em casas de apostas no brasil redes de
computadores, infraestrutura e hardware; protocolos de rede; analise de logs de rede; debug de
aplicacoes; Android e Pentest.

O que eéum TV Box legal?

De acordo com a Anatel, as TV Boxes legais "sao dispositivos IP que utilizam protocolo de
Internet e possuem um sistema operacional capaz de permitir 0 acesso a aplicativos de
programacao multimidia fornecidos por geradoras de conteudo, tanto de programacdes pagas
guanto gratuitas, e em casas de apostas no brasil conformidade com a Lei de Direitos Autorais,
além de permitir o acesso a navegadores e redes sociais".

O que éuma TV Box ilegal?

As TV Boxes ilegais sdo aquelas ndo homologadas pela Anatel, e podem ser identificadas por
meio de algumas caracteristicas, como a falta do selo de homologacéo da Anatel e o nUmero do
Certificado de Homologacéo correspondente ao modelo do produto, além do oferecimento de
acesso livre e irrestrito (sem autenticacdo) a uma grande quantidade de canais, jogos ao Vivo e
outros programas.

Objetivo do desafio

Com o crescente numero de dispositivos de internet das coisas (loT) e austeridade
governamental no Brasil, torna-se essencial a preocupagédo com a seguranca desses dispositivos
e da conectividade de redes. Dispositivos de telecomunicagédo nao certificados e homologados
pela ANATEL representam riscos para 0s consumidores e para a infraestrutura de
telecomunicag¢des do pais.



Principais riscos de TV Boxes ndo homologados

Os principais riscos existentes em casas de apostas no brasil TV Boxes ndo homologados
incluem sistemas operacionais desprovidos de mecanismos basicos de seguranca, lojas de
aplicativo dos fornecedores ndo submetidas as politicas globais de seguranca, presenca de
arquivos maliciosos (malware), execucdo remota de aplicativos em casas de apostas no brasil
outros equipamentos ligados a LAN, acfes de captura de screenshot e de screenshare, que
ocorrem sem o conhecimento do usuario.

Critérios de avaliacéo

As equipes participantes devem montar apresentacdes de até 5 minutos com consideracoes
sobre suas propostas, e serdo avaliadas de acordo com o potencial de impacto, aderéncia ao
desafio, inovacdo da solucdo e apresentacao da solucao.
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